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ISO 27001:2022 e Analise de Riscos

O que vocé aprendera nesta formacao

A formacado tem o objetivo de capacitar o aluno a entender e interpretar os requisitos
normativos, realizar andlise de riscos e aplicar controles de seguranca da informacao.

Ao término da formacao, os participantes terao condicdes de dar suporte na elaboracao
e implantacdo de Sistemas de Gestao da Seguranca da Informacao, de executar auditorias
internas e de verificar a conformidade do sistema de gestao com os requisitos
normativos.

A quem se destina

Profissionais que atuam em Seguranca da Informacao e Gestao de Riscos

Pessoas que almejam entrar no ramo da Seguranca da Informacao e Gestao de Riscos
Gerentes e administradores de Seguranca da Informacgao e Riscos

Responsaveis e participantes do SGSI

Profissionais de areas técnicas e estratégicas das organizagdes

Metodologia, Duragao, Preco

Formacao via virtual class, com duracao de 24 horas, incluindo exercicios e certificado
de auditor interno. Kz 697.000 por participante.

Conteudo Programatico

Médulo 0: Introdugao

Mddulo 1: O que é a ISO e as Certificagoes

Visdo geral dos organismos criadores da norma

Regras de certificacao

Estrutura de nomenclaturas

Histérico e evolucao das normas de seguranca da informacao
Conhecimento da Familia 27000 (27001, 27002, 27005...)
Estatisticas mundiais
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Madulo 2: Conceitos Normativos

Principais conceitos ligados a seguranca da informacao
Interpretacao dos requisitos normativos

Comparagao das principais mudancgas nos controles da ISO 27002
Fatores criticos de sucessos para implantacdes bem-sucedidas

Maddulo 3: Auditoria de Sistemas

Diretrizes e processo de auditorias baseadas na ISO 19011:2018
Principios, registros e técnicas
Descricao de nao conformidades

Modulo 4: Gestao de Riscos

Gestao de Riscos baseada na I1SO 27005 e na ISO 31000, abordando todo o
processo de analise de riscos (identificacdo de ativos, identificacdo de eventos
de risco, analise e avaliacdo de riscos)

Parametrizagdes
Metodologia e processo para analise de riscos

Madulo 5: Aplicagao de Controles e Mitigagao de Riscos

Opcoes de tratamento de riscos

Definicao de controles baseados na ISO 27002

Andlise de poder de mitigacao de controles

Avaliacao de riscos residuais e planos de tratamento de riscos
SoA — Statement of Applicability (Declaracao de Aplicabilidade)
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