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CSO - Chief Security Officer

O que voceé aprendera nesta formacgao

Os participantes serao instruidos a buscar uma visdo ampla sobre a gestao e os aspectos
especificos de seguranca, incluindo protecdo de ativos, definicdo de controles de
seguranca, tratamento de informacdes e dados sensiveis.

Ao término da formagao completa em gestao de riscos e seguranc¢a da informacao, os
participantes deverao estar capacitados a gerenciar os riscos e a reducdao de
vulnerabilidades de suas organizacoes.

A quem se destina

e Profissionais que atuam em gestao de riscos

e Pessoas que almejam entrar no ramo da gestao de riscos

e Gerentes e administradores de Seguranca da Informacao

e Profissionais de areas técnicas e estratégicas das organizacdes

Metodologia, Duragao, Preco

Formacao via virtual class, com duragao de 40 horas. Kz 997.000 por participante.

Conteudo Programatico
Madulo 0: Introdugao

Madulo 1: Conceitos de Segurancga

Aspectos gerais da Seguranca da Informacao
Introducao a Gestao de Riscos

Situacdo atual em riscos no mundo

Analise do cenario global

Maddulo 2: Entendendo Sistemas de Gestao
e Normas da Familia ISO 27000
e Gestdo de Riscos, Governanca e Compliance
e Construindo um Sistema de Gestdao — framework
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Modulo 3: Anadlise de Riscos
e Politica de Seguranca da Informacao
e Analise de riscos — 1SO 27005
e Tratamento do Risco
e SoA — Statement of Applicability
e Definigdo de Controles

Maddulo 4: Engenharia Social e Perimetro
e Fraude interna e externa
e Tipos de ataque e controles mais comuns
e Tecnologias de Controle em Perimetro
e Pessoas — o elo mais fraco

Mddulo 5: Seguranga em Tecnologia
e Redes e infraestrutura
e Malware (mais comuns e prevencao)
e Ferramentas para controle IDS, IPS etc
e Ac¢des mais comuns para tratamento de riscos em tecnologia

Modulo 6: Compliance e Legal
e Aspectos da legislacdo GDPR (General Data Protection Regulation)
e Normativas e leis legadas a seguranca
e Cenario mundial de compliance
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